ZARZADZENIE NR 18/2007

Dyrektora Powiatowego Urzedu Pracy w Cieszynie
z dnia 16 listopada 2007r.

w sprawie wprowadzenia Polityki Bezpieczenstwa dla Powiatowego

Urze¢du Pracy w Cieszynie

Na podstawie § 17 ust. 1 pkt 8 Regulaminu organizacyjnego Powiatowego

Urzedu Pracy w Cieszynie (uchwata Zarzadu Powiatu Cieszynskiego nr
82/ZP/11/2006 z dnia 25.05.2006r.

zarzadzam, co nastepuje:

§1
Wprowadzam Polityke Bezpieczenstwa dla Powiatowego Urzgdu Pracy w
Cieszynie, stanowigcq zalacznik do niniejszego zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik do

Zarzgdzenia nr 18/07
Dyrektora

Powiatowego Urzedu Pracy
w Cieszynie

z dnia 16.11.2007.r.

Polityka Bezpieczenstwa
dla Powiatowego Urzedu Pracy

w Cieszynie



Polityka bezpieczenstwa okre$la sposob prowadzenia i zakres dokumentacii
opisujgce] sposoéb przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych

odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Podstawa prawna

o Konstytucja Rzeczypospolitej Polskiej art. 47, 51;

o Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( t. j. Dz. U.
z 2002r. Nr 101, poz. 926 z p6zn. zm.);

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004r.
Nr 100, poz. 1024).

Polityka bezpieczenstwa zostata oparta rowniez na zapisach Polskiej Normy PN-
ISO/IEC 17799, PN-I-02000 oraz PN-1-13335-1 okreslajacych praktyczne zasady
zarzadzania bezpieczenstwem informacji w obszarze technik informatycznych, ktéra
jako cel polityki bezpieczenstwa wskazuje ,zapewnienie kierunkéw dziatania
i wsparcie kierownictwa dla bezpieczenstwa informacji”. W zaleceniach dotyczacych
dokumentu okreslajacego polityke bezpieczenstwa informacji wskazuje sie tam,
ze dokument polityki bezpieczenstwa powinien by¢ zatwierdzony przez kierownictwo,

opublikowany i udostepniony w odpowiedni sposob wszystkim pracownikom.
Definicje

- Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej Iub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do
zidentyfikowania jest osoba, ktérej tozsamos$¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegodlnosci przez powotanie sie na numer identyfikacyjny
albo jeden z kilku specyficznych czynnikow okreslajacych jej cechy fizyczne,

fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;



Zbior danych osobowych - kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony (jego czesci znajdujg sie
w réznych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomocg
programow realizujgcych rézne funkcje);

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, udostepnianie 1 usuwanie; zwlaszcza takie, ktére
wykorzystuje sie w systemach informatycznych;

System informatyczny - system przetwarzania informacji wraz ze
zwigzanymi z nimi ludZmi oraz zasobami technicznymi i finansowymi, ktére
dostarcza i rozprowadza informacje. W szczegdlnosci systemem
informacyjnym moze byc¢ system, w ktorym nie bedzie zadnego komputera,
a wyfgcznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujgcy,
wyposazenie pokol, czy tez organizacfa pracy. Ochronie podlegajg nie tylko
informacje osobowe, ale takze ludzie, zasoby techniczne i finansowe;
Bezpieczenstwo systemu informatycznego - wdrozenie stosowanych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia
zasobow technicznych oraz ochrony przed modyfikacja zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utratg

Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,
podmiot lub osoba decydujgca o celach i srodkach przetwarzania danych
osobowych. Administratorem danych jest Dyrektor Urzedu, ktéry ponosi petnie
odpowiedzialnosci wynikajacej z przepisow ustawy o ochronie danych
osobowych w odniesieniu do zbioréw danych osobowych znajdujgcych sie
W jego ustawowej dyspozycji;

Administrator Bezpieczenstwa Informacji (ABI) - nalezy przez to rozumie¢
pracownika urzedu wyznaczonego przez Administratora Danych Osobowych
do nadzorowania przestrzegania zasad ochrony oraz wymagan w zakresie
ochrony, wynikajgcych z powszechnie obowigzujgcych przepiséw o ochronie

danych osobowych;

Administrator Systemow Informatycznych (ASI) - nalezy przez to rozumie¢
pracownika lub pracownikow Informatyki odpowiedzialnych zastosowanie
technicznych i organizacyjnych $srodkow ochrony danych osobowych,

Osoba upowazniona lub uzytkownik systemu - osoba posiadajgca
3



upowaznienie wydane przez ADO Ilub osoba uprawniona przez niego
i dopuszczona jako uzytkownik do przetwarzania danych osobowych
w systemie informatycznym danej komorki organizacyjnej, w zakresie
wskazanym w upowaznieniu, zwana dalej uzytkownikiem:;

» Osoba uprawniona - osoba posiadajgca uprawnienie wydane przez ADO
na mocy ktérego wykonuje w jego imieniu okreslone czynnosci;

e Siec¢ Lokalna (LAN Local Area Network) - Lokalna sie¢ teleinformatyczna;

e Siec rozlegta (WAN) - Rozlegta sie¢ teleinformatyczna;

o Identyfikator uzytkownika (LOGIN) - ciag znakdw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym:;

e Hasto (Password)- cigg znakéw literowych cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

¢ Zalogowanie - uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

¢ Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytaczeniem:

- osoby, ktorej dane dotyczg

- osoby, upowaznionej do przetwarzania danych,

- przedstawiciela, o ktorym mowa w art. 31 a ustawy o ochronie danych
osobowych,
podmiotu, o ktorym mowa w art. 31 ustawy o ochronie danych osobowych,

- organow panstwowych lub organéw samorzadu terytorialnego, ktérym

dane sa udostepniane w zwigzku z prowadzonym postepowaniem.

Cele

Celem przeprowadzone] analizy bezpieczenstwa jest ochrona systemu
informatycznego jako catosci, jego poszczegoélnych elementdéw, przetwarzanego
przez system zbioru danych, obszaru, w ktorym przetwarzane sg dane oraz osob,
a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowan
majacych wptyw na zarzadzanie systemami informatycznymi, w ktérych

przetwarzane sg dane osobowe.



Niniejsza polityka bezpieczenstwa zawiera:

wykaz budynkéw, pomieszczen lub czesci pomieszczen, w ktérych przetwarzane
sg dane (zatgcznik 1);

wykaz zbiorow przetwarzanych elektronicznie lub w inny sposéb (zatacznik 2);
opis struktury zbioréow danych (zatacznik 3);

opis rejestracji baz danych (zatacznik 4);

srodki techniczne i organizacyjne (zatgcznik 5);

instrukcja okreslajgca sposéb zarzadzania systemem informatycznym, stuzacym
do przetwarzania danych osobowych, ze szczegolnym uwzglednieniem
bezpieczenstwa informacji (zatacznik 6);

instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
(zatacznik 7);

wykaz 0sob upowaznionych do przetwarzania danych osobowych (zatgcznik 8).



Zatgcznik Nr 1

Wykaz budynkéw, pomieszczen lub czesci pomieszczen,

w ktérych przetwarzane sa dane



Wykaz pomieszczeri lub czesci pomieszczen w ktorych przetwarzane sa dane w budynku
Powiatowego Urzedu Pracy w Cieszynie ul. Kochanowskiego 8

L.p. Nr pokoju Dziat / Dyrekcja
1. 1 Dziat Informacji Ewidencji i Swiadczen
2. 2 Dziat Informacji Ewidencji i Swiadczen
3. 101 Dziat Posrednictwa Pracy i Szkolen
4. 102 Dziat Posrednictwa Pracy i Szkolen
5. 103 Dziat Posrednictwa Pracy i Szkolen
6. 105 Dziat Organizacyjno-Prawny i Administracji
7. 106 Dziat Programéw Rynku Pracy i Poradnictwa Zawodowego
8. 107 Dziat Programéw Rynku Pracy i Poradnictwa Zawodowego
9. 108 Dziat Programéw Rynku Pracy i Poradnictwa Zawodowego
10. 109 Dziat Posrednictwa Pracy i Szkolen
11. 110 Dziat Posrednictwa Pracy | Szkolen
12. 201 Dziat Organizacyjno-Prawny i Administracji
13. 202 Dziat Informacji Ewidencji | Swiadczen
14. 203 Dziat Programéw Rynku Pracy i Poradnictwa Zawodowego
15: 204 Dziat Programow Rynku Pracy i Poradnictwa Zawodowego
16. 205 Dziat Informacji Ewidencji i Swiadczen, Dziat Organizacyjno-Prawny i Administracii
17. 206 Dziat Finansowo-Ksiegowy
18. 206a Dziat Finansowo-Ksiegowy
149 207 Dziat Organizacyjno-Prawny i Administracji
20. 207a Dyrektor
21. 207b Zastepca Dyrektora
22. 208 Dziat Organizacyjno-Prawny i Administracji
23. 209 Dziat Finansowo-Ksiegowy
24, 210 Dziat Organizacyjno-Prawny i Administracji
25. 217 Dziat Organizacyjno-Prawny i Administracji




Zatacznik Nr 2

Wykazy zbioréw przetwarzanych elektronicznie lub w inny

sposob



Wykaz zbioréw przetwarzanych elektronicznie

Lp. Nazwa zbioru Program zastosowany do przetwarzania
1. |Dane bezrobotnych PULS
2. |Dane bezrobotnych Ptatnik
3. |Dane bezrobotnych SEB
4. |Dane pracownikow Ptatnik
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Zatacznik Nr 3

Opis struktury zbioréw danych
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Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegoéinych pol

informacyjnych i powigzania miedzy nimi znajduje sie formie elektronicznej

na dotgczonej ptytce w plikach wg ponizszej tabeli.

L.p Nazwa systemu Nazwa pliku Katalog
1.|PULS PULS_Struktura_Danych CD:\PULS
2.|Platnik PLATNIK_Struktura_Danych CD:\PLATNIK

12




Zatgcznik Nr 4

Sposob przeptywu danych pomiedzy poszczegolnymi

systemami

13




System informatyczny SEB, to poprzedni system uzywany w Powiatowym
Urzedzie Pracy w Cieszynie. Poniewaz nie wszystkie informacje zostaty
przemigrowane do nowego systemu stanowi on archiwum. Nie ma powigzania
z nowym systemem informatycznym PULS oraz systemem Ptatnik.

Dane dot. osdb bezrobotnych pomiedzy systemem informatycznym PULS
a Programem Ptatnik przekazywane sg za pomoca przekazu elektronicznego

(pliki .kdu). W plikach tych przenoszone sg nastepujace dane:

+ Nazwisko

+ Pierwsze imie

« PESEL

«  Numer NIP

« Seria i nr dokumentu tozsamosci

« Adres

Natomiast dane dot. Pracownikéw Urzedu uzupetniane sg recznie

w Programie Ptatnik.
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Zalacznik Nr 5

Srodki Techniczne i Organizacyjne



Srodki techniczne i organizacyjne

Czes¢ ta zawiera opis $rodkdw technicznych, organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych. Szczegolny opis zawarto w Instrukcji okreslajacej sposéb
zarzagdzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych, ze szczegdélnym uwzglednieniem bezpieczenstwa informacji’.

(zatgcznik nr 6)

Srodki organizacyjne

1. Dostep do danych osobowych mogg mieé¢ tylko i wylgcznie pracownicy
posiadajacy pisemne, imienne upowaznienia podpisane przez Administratora
Danych Osobowych.

2. Kazdy z pracownikdéw powinien zachowa¢ szczegblng ostrozno$¢ przy
przetwarzaniu, przenoszeniu wszelkich danych osobowych.

3. Nalezy chroni¢ dane przed wszelkim dostepem do nich os6b nieupowaznionych.

4. Pomieszczenia, w ktorych sg przetwarzane dane osobowe, musza by¢ zamykane
na klucz.

5. Dostep do kluczy powinni posiadac tylko upowaznieni pracownicy.

6. Dostep do pomieszczen mozliwy jest tylko i wytacznie w godzinach pracy urzedu.
W wypadku, gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na
podstawie pisemnego zezwolenia administratora danych osobowych.

7. Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe moga miec
tylko upowaznieni pracownicy urzedu.

8. W przypadku pomieszczen do ktérych dostgp majg réwniez o0soby
nieupowaznione, mogg przebywac¢ w tych pomieszczeniach TYLKO w obecnosci
0s6b upowaznionych, i tylko w czasie wymaganym na wykonanie niezbednych
CZynnosci.

9. Szafy w ktorych przechowywane sg dane osobowe muszg by¢ zamykane na
klucz.

10. Klucze do tych szaf powinni posiadac tylko upowaznieni pracownicy.

11. Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do

danych a nastepnie powinny by¢ zamykane.



12. Dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na
czas niezbedny na dokonanie czynnosci stuzbowych a nastepnie muszg by¢
chowane do szaf.

Srodki techniczne

1. Dostep do komputerow na ktérych sg przetwarzane dane osobowe moga miec
tylko upowaznieni pracownicy urzedu.

2. Stacje komputerowe na ktérych przetwarzane sg dane osobowe powinny mie¢ tak
ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

3. W przypadku przetwarzania danych osobowych na komputerach przenosnych
(notebook) nalezy zachowac szczegolng ostroznosé przy ich przewozeniu.

4. Po zakonczeniu pracy komputery (notebook) taki powinny by¢ zabezpieczone w
zamykanych na klucz szafach.

5. Komputeréw tych nie wolno wynosi¢ poza budynek.

6. W wypadku potrzeby wyniesienia wcze$niej nalezy dane osobowe przenies¢ na
komputer stacjonarny w miejscu pracy.

7. Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputeréw.

8. W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami
nalezy dokonac tego z zachowaniem szczegdlnej ostroznosci.

9. Nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie), aby nie
zostaty na nich dane osobowe.

10. W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy
taka ptyte zniszczyc fizycznie.

11. W przypadku wykorzystania do przenoszenia dyskdw, dane nalezy kasowa¢ z
tych dyskow.

12. Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga
elektroniczna.

13. Sie¢ komputerowa powinna byé zabezpieczona przed wszelkim dostepem z
zewnaftrz.

14. Do zabezpieczenia sieci nalezy stosowac:

28]

) firewall,

O

) adresowanie stacji roboczych tylko adresami prywatnymi, nierutowalnymi,

9]

) systemy wykrywania wtaman IDS,

o

) systemy antywirusowe,
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zabezpieczenia skrzynek poczty elektronicznej hastami "trudnymi” (8
znakéw w tym litery, cyfry, znaki dodatkowe),

zabezpieczenia stacji roboczych poprzez hasta na BIOS, w systemach MS
Windows 2000, i XP poprzez uzytkownikdéw i hasta.
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Zatgcznik Nr 6

INSTRUKCJA

okreslajaca sposob zarzadzania systemem informatycznym,
stuzgcym do przetwarzania danych osobowych, ze szczegdélnym

uwzglednieniem bezpieczenstwa informacji

19




1. Okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwosé ich

zmiany oraz wskazanie osoby odpowiedzialnej za te czynnosci.

hasto nie powinno zawiera¢ mniej niz 8 znakow,

hasto nie moze byc takie samo jak identyfikator,

hasto musi by¢ zmieniane przynajmniej raz w miesigcu przez
uzytkownika, administratora bezpieczenstwa informacji lub
automatycznie przez system,

uzytkownikowi nie wolno zapisywaé hasta na papierze,

uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez
po utracie jego waznosci,

komputery nie pracujgce w sieci musza miec hasto zatozone na BIOS,

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik
powinien wylogowa¢ sie z systemu, z wylgczeniem sytuacji gdy po 2
minutach uruchomi sie wygaszacz ekranu zabezpieczony hastem,

za  gospodarke hastami  odpowiedzialny jest administrator
bezpieczenstwa informacji,

hasto przy wpisywaniu nie moze byc¢ wyswietlane na ekranie.

2. Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikow oraz

wskazanie osoby odpowiedzialnej za te czynnosci.

a) administrator bezpieczenstwa informacji prowadzi ewidencje o0so6b

upowaznionych do przetwarzania danych , zawierajaca ich identyfikatory,

Imie Nazwisko ldentyfikator Netware | Identyfikator PULS
b) rejestracji uzytkownikow ~w  systemie  dokonuje  administrator
bezpieczenstwa informacji, lub osoba przez niego upowazniona,
c) zarejestrowaé mozna wytgcznie osoby, ktére administrator danych wpisat
do ewidencji oséb upowaznionych do przetwarzania danych,
d) wylgczenie z ewidencji 0séb upowaznionych do przetwarzania danych,
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obliguje administratora bezpieczenstwa informacji do odebrania dostepu
do danych osobowych,

zalecane jest aby identyfikator sktadat sie z pierwszej litery imienia
I nazwiska.

3. Procedury rozpoczecia i zakonczenia pracy

a)

administrator bezpieczenstwa informacji danych w porozumieniu
z kierownikiem urzedu, ustala czas pracy uzytkownikom systemu, na prace
poza godzinami funkcjonowania urzedu musi wyrazi¢ zgode na pismie
Kierownik jednostki, w formie upowaznienia jednorazowego lub statego,
administrator bezpieczenstwa informacji, lub osoba przez niego
upowazniona, nadzoruje rozpoczecie i zakonczenie pracy systemu
informatycznego,

W pomieszczeniach gdzie przyjmowani sg klienci , monitory powinny by¢
tak ustawione, aby uniemozliwi¢ osobie niepowotanej wglad w dane,
dopuszcza sie pozostawianie wigczonego serwera w nocy, jezeli
pomieszczenie w ktdrym on pracuje wyposazone jest w sprawny system
powiadamiania p-poz i UPS,

kontrola wprowadzanych danych prowadzona jest na biezaco na kadmy
stanowisku merytorycznym, nadzér prowadzi kierownik danej komorki
organizacyjnej,

0 przekazywaniu danych osobowych innym podmiotom decyduje ADO,
osoby, ktérych dane sg przetwarzane powinny mie¢ mozliwosc¢ zapoznania
sie, na tablicy ogtoszen, z przystugujacymi im prawami wynikajgcymi

z ustawy o ochronie danych osobowych.

4. Metoda i czestotliwosc tworzenia kopii awaryjnych

a)

b)

C)

za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest administrator
bezpieczenstwa informacji, lub osoba przez niego upowazniona,

kopii nalezy dokonywac poprzez przegrywanie (backup) catej bazy danych
(bez kompresji),

w kazdej chwili powinno byé dostepnych jednoczesnie piec kopii
z ostatniego dnia, tygodnia, miesigca, kwartatu i potrocza. Kopie nalezy
zapisywac na tasmach magnetycznych lub ptytach CD lub DVD,

kopie awaryjne moze tworzy¢ jedynie administrator bezpieczenstwa
informacji, lub osoba przez niego upowazniona,
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w czasie tworzenia kopii awaryjnej przez administratora, dostep do bazy
dla wszystkich uzytkownikéw powinien by¢ zablokowany,

dyski wymienne z kopiami bezpieczenstwa powinny byé wyjete
z komputera w czasie biezacej pracy,

administrator wykonuje backup lub archiwizacje systemu wykorzystujac jak

najlepiej swoje umiejetnosci.

Praktyczne zalecenia odnos$nie do wykonania kopii bezpieczenstwa:

h)
)

)

przeprowadzi¢ sktadowanie informacji regularnie,

uzywac réznych typow nosnikéw danych,

kopie umieszczac w réznych, oddalonych od siebie miejscach,

najlepiej do sktadowania wybraé tak nosnik, aby mégt w catosci pomiescic¢
kopie danych,

przed sktadowaniem danych sprawdzi¢ je programem antywirusowym,
doktadnie opisywac sktadowane dane,

trzymacé noéniki z kopiami z daleka od zrodet pola magnetycznego i miejsc
nastonecznionych,

sprawdzic, czy sktadowanie przebiegto prawidtowo,

upewni¢ sie, Se nosénik jest niezalezny od urzadzenia, tzn. ze dane mogg
by¢ przywrécone nie tylko na komputerze, z ktérego byly poprawne,

regularnie konserwowac urzgdzenia do sktadowania.

5. Metody i czestotliwos¢ sprawdzania obecnosci wirusow komputerowych oraz

metody ich usuwania

a)

b)

za ochrone antywirusowga odpowiedzialny jest administrator
bezpieczenstwa informacji,

do ochrony antywirusowe] nalezy stosowacC zintegrowany program
z konsolg administratora, z ktorej istnieje mozliwos¢ kontrolowania
wykrywania wiruséw przez programy kliencie zainstalowane na kazdej
stacji roboczej,

sprawdzanie dostepnymi programami antywirusowymi odbywac sie
powinno przynajmniej raz w tygodniu,

zalecane jest wykorzystanie programoéw pracujacych w tle,

przy kontroli szczegoling uwage nalezy zwréci¢ na makra,

kazdg przesytke otrzymang za pomoca transmisji danych (e-mail, ftp)

nalezy sprawdzi¢ programem antywirusowym,
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g) korzystanie z zewnetrznych nos$nikow informacji (dyskietek, dyskéw

wymiennych, ptyt CD, Internetu, poczty elektronicznej) moze mie¢ miejsce

wytgcznie po uzyskaniu zgody administratora bezpieczenstwa informacji,

h) w przypadku wykrycia wirusa choéby na jednym komputerze, nalezy

sprawdzi¢ wszystkie stacje robocze w urzedzie.

6. Sposob i czas przechowywania nosnikéw informacji, w tym kopii

informatycznych i wydrukow

a)

h)

nie nalezy magazynowa¢ zbednych plikébw i wydrukéw, kopie
bezpieczenstwa po uptywie okresu przechowywania muszg by¢
skasowane, lub fizycznie zniszczone w sposéb uniemozliwiajacy
odczytanie danych,

za zniszczenie zbednych wydrukéw i innych dokumentéw zawierajacych
dane osobowe odpowiedzialny jest kierownik komorki organizacyjnej,
za skasowanie danych, Ilub zniszczenie noé$nikéw elektronicznych,
odpowiedzialny jest administrator bezpieczenstwa informacji,

zbedne dokumenty konwencjonalne powinny by¢ zniszczone w niszczarce
dokumentow lub podarte na drobne fragmenty,

kopie bezpieczenstwa na tasmach magnetycznych oraz ptytach CD i DVD
powinny by¢ przechowywane w zamknietej metalowej szafie,

kopie na tasmach magnetycznych oraz ptytach CD i DVD nie powinny byc¢
przechowywane w tych samych pomieszczeniach, w  ktorych
przechowywane sg zbiory danych osobowych eksploatowanych
na biezaco,

kopie awaryjne sprawdza sie pod katem ich dalszej przydatnosci
do odtworzenia danych w przypadku awarii systemu - co najmniej
jednorazowo po przegraniu danych,

wydruki nalezy przechowywaé w pomieszczeniach, uniemozliwiajgcych
dostep do nich przez osoby niepowotane,

osoba uzytkujgca przenosny komputer, stuzacy do przetwarzania danych
osobowych, obowigzana jest zachowaé¢ szczegodlng ostrozno$¢ podczas
transportu i przechowywania tego komputera, w celu zapobiezenia
dostepowi do tych danych osobie niepowotanej, a w szczegolnosci
powinna zabezpieczy¢ dostep do komputera hastem | nie zezwalac
na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych, w szczegolnosci komputera nie nalezy pozostawiac
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)

w samochodzie,

kopie przechowuje sie co najmnie;j:
- dzienne przez czternascie dni,

- tygodniowe przez 4 tygodnie,

- miesigeczne przez 6 miesiecy,

7. Sposob dokonywania przegladow i konserwacji systemu i zbioru danych

osobowych

a)

b)

przegladu i konserwacji dokonuje administrator bezpieczenstwa informaciji,
lub osoba przez niego upowazniona, przynajmniej dwa razy w roku,
zasilacz UPS powinien zapewni¢ automatyczne zakonczenie pracy
I wytgczenie serwerow przy zaniku lub nadmiernym wahaniu napiecia -min.
czas podtrzymania pracy wynosi 5 min,

w przypadku przekazywania komputera z dyskiem lub innym nos$nikiem
danych osobowych do naprawy, nalezy nosnik zdemontowac,
zabezpieczy¢ dostep hastem lub dokonaé naprawy w obecnosci osoby
upowaznionej przez administratora danych, w przypadku przekazania
nosnika innemu podmiotowi nalezy dane nieodwracalnie skasowac,

o wszelkich nieprawidtowosciach, awariach, probie Ilub naruszeniu
bezpieczenstwa danych osobowych, uzytkownik powinien niezwtocznie
powiadomi¢ administratora bezpieczenstwa informacji,

do wydzielonej sieci energetycznej zasilajgcej system komputerowy nie
wolno poditgczac zadnych innych urzadzen (czajnikow elektrycznych,
odkurzaczy, radioodbiornikow),

zabronione jest dokonywanie napraw sprzetu komputerowego

samodzielnie przez pracownikéw urzedu.

8. Sposodb postepowania w zakresie komunikacji w sieci komputerowej

System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed

zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych,

lub logicznych  zabezpieczen, chronigcych przed nieuprawnionym dostepem

(zatacznik do Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 Kwietnia 2004 poz. 1024).
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n)

przy przydzielaniu uprawnien obowigzuje zasada ,wszystko co nie jest
dozwolone, jest zabronione”,

administrator bezpieczenstwa informacji z administratorem danych okresli
zasoby dostepne dla kazdego uzytkownika,

uzytkownicy powinni by¢ przydzielani do odpowiedniej grupy roboczej,
automatycznie w procesie logowania np. za pomocg login scriptu,

dostep do serwerowni ma tylko AB | i pracownicy przez niego upowaznieni,
dostep do konsoli serwera winien by¢ zabezpieczony hastem,

administrator bezpieczenstwa informacji winien monitorowac prace w sieci
za pomocg dostepnego oprogramowania narzedziowego i plikow .log,

w pomieszczeniu, gdzie ustawiony jest serwer powinien pracowac tylko
administrator bezpieczenstwa informacji, lub osoby przez niego
upowaznione,

nie wolno instalowa¢ w sieci wlasnego oprogramowania bez zgody
administratora bezpieczenstwa informacji,

LZWYKII" uzytkownicy nie powinni mie¢ dostepu do zasobdéw systemowych
serwera, katalogow roboczych, danych i wolumenow z poziomu systemu
operacyjnego,

dostep do archiwalnych plikow pocztowych nalezy zabezpieczy¢ hastem,
wszystkie listy otrzymane pocztg elektroniczng nalezy przekazywacé do
kancelarii,

w celu zwiekszenia bezpieczenstwa transmisji danych osobowych nalezy
stosowac kryptografie,

uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest
jedynie za zgoda administratora bezpieczenstwa informacji,

komunikacja w sieci lokalnej musi umozliwia¢ identyfikacje pracujgcych

uzytkownikow.



Zatacznik Nr 7

INSTRUKCJA

postepowania w sytuacji naruszenia ochrony danych osobowych
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1. Postanowienia ogdlne

a)

instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych
osobowych gromadzonych i przetwarzanych, zaréwno w zbiorach
informatycznych, jak i w zbiorach manualnych. Instrukcje stosuje sie takze
w przypadku gdy stwierdzono naruszenie zabezpieczen sprzetu
informatycznego, sieci  komputerowej, systemu alarmowego i
zabezpieczenia pomieszczen, w ktorych przetwarzane sa dane osobowe.
przez naruszenie ochrony danych osobowych rozumie sie niezgodne z
przepisami ustawy o ochronie danych i rozporzadzen wykonawczych,
przetwarzanie  danych  (zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie) oraz usuwanie (zmiana Ilub taka ich
modyfikacja, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotycza),

osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrone

danych osobowych i ich zabezpieczenie s3;
- pracownicy upowaznieni do przetwarzania danych osobowych,
- kierownicy komorek organizacyjnych,

- administrator bezpieczenstwa informacji - w przypadku naruszenia

systemow informatycznych.

2. Tryb postepowania w sytuacji naruszenia ochrony danych osobowych

a)

kazdy pracownik, ktory podejmie wiadomo$¢ lub stwierdzi naruszenie
ochrony danych osobowych zobowigzany jest do natychmiastowego
poinformowania o tym bezposredniego przetozonego, a gdy dotyczy to
danych utrwalonych w zbiorach informatycznych administratora
bezpieczenstwa informaciji (stosowny zapis w dzienniku ABI),

gdy stan urzadzen, zawarto$¢ zbioru danych osobowych ujawnione
metody pracy, sposéb dziatania programu, lub jako$¢ komunikacji w sieci
teleinformatycznej mogg wskaza¢ na naruszenie zabezpieczenie tych baz,
to fakt ten nalezy zgtosi¢ administratorowi bezpieczenstwa informacji
(stosowny zapis w dzienniku ABI),

administrator bezpieczenstwa informacji razem z kierownikiem komorki
organizacyjnej doraznie usuwajg przyczyne naruszenia systemu

informatycznego, sprawdzajg caty system i dokonuje wpisu do dziennika

27



ABI,

d) w przypadku naruszenia bezpieczenstwa danych osobowych w zbiorach
naturalnych kierownik komorki organizacyjnej sporzadza protokét, ktory
powinien zawierac:

- kto zgtosit, kiedy(data), o ktérej godzinie,

- naczym polega naruszenie ochrony danych osobowych,

- zabezpieczone dowody naruszenia danych,

- propozycje wnioskow co do dalszego trybu postepowania, w tym
dotyczacych zmiany systemu ochrony danych.

e) protokot przedstawia sie niezwtocznie Dyrektorowi jednostki,

f)  dyrektor jednostki wdraza postepowanie wyjasniajgce. Jezeli stwierdzone
zostanie naruszenie ochrony danych osobowych z winy pracownika
wszczyna sie postepowanie dyscyplinarne (wg odrebnych przepisow).
Jezeli naruszenie ochrony danych wyczerpuje znamiona przestepstwa
okreslone w art. 49 - 52 | 54 ustawy sporzadza sie doniesienie (wniosek)
do odpowiednich organéw $cigania,

g) administrator bezpieczenstwa informacji przeprowadza niezwiocznie
analize systemu i wprowadza dodatkowe zabezpieczenia w celu
zmniejszenia zagrozenia, i podatnosci systemu komputerowego na

naruszenie bezpieczenstwa informacji.

3. Postanowienia koncowe

Pracownicy Urzedu, po zapoznaniu sie z przepisami prawa dotyczacymi ochrony
danych osobowych, sktadajg pisemne oswiadczenie, kiére przechowywane jest w
aktach osobowych kazdego pracownika (wzér oswiadczenia jest zatgcznikiem do

instrukcji).



(WZOR)
Oswiadczenie pracownika

(stanowisko)

OSWIADCZENIE

Oswiadczam, ze zapoznatem (fam) sie z przepisami prawa dotyczgcymi ochrony
danych osobowych, a w szczegdlnosci z ustawag z 29 sierpnia 1997r. o ochronie
danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z podzn. zm.) oraz
Rozporzadzeniem Ministra Spraw Wewnetrznych | Administracji z 29 kwietnia 2004 r.
w sprawie okreslenia podstawowych warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemu informatyczne, stuzace do przetwarzania
danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024 z pézn. zm.) i zobowigzuje sie
do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem(tam) sie z wewnetrzna instrukcjg okreslajaca
sposéb zarzgdzania systemem informatycznym i recznym, stuzgcym przetwarzaniu
danych osobowych i instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych.

Swiadomy(a) odpowiedzialnosci porzadkowe] i karnej o$wiadczam, ze znane mi
dane osobowe bede przetwarzaé zgodnie z prawem, | nie dopuszcze
do bezprawnego naruszenia tajemnicy rowniez w sytuacji, gdy ustanie moje
zatrudnienie w placowce:

Powiatowy Urzad Pracy w Cieszynie

ul. Kochanowskiego 8

43-400 Cieszyn

Otrzymatem (ftam) dnia:

(podpis pracownika)



Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych

(tekst jednolity Dz. U. z 2002r. Nr 101, poz. 926 z pdZn. zm.) upowazniam Panig/a

.......................................................... zatrudniong/ego w Powiatowym Urzedzie

Pracy, ul. Kochanowskiego 8, 43-400 Cieszyn na stanowisku

..........................................................................................................................

Do przetwarzania danych osobowych.

Zadania i czynnosci do wykonania:

fla

Ochrona danych osobowych w systemie informatycznym i recznym,
a w szczegoblnosci przeciwdziatanie dostepowi 0séb niepowotanych oraz
przeciwdziatanie w przypadku wykrycia naruszen zabezpieczen systemu zgodnie
z ustawg o ochronie danych osobowych (t. j. Dz. U. z 2002r. Nr 101, poz. 926
Z pozn. zm.).

Przestrzeganie zasad okreslonych w instrukcji okres$lajacej sposéb zarzadzania
systemem informatycznym i recznym.

Przestrzeganie zasad okreslonych w instrukcji postepowania w sytuacji
naruszenia ochrony danych osobowych.

Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych
w okresie zatrudnienia w zwigzku z upowaznieniem do przetwarzania danych
osobowych, takze po ustaniu stosunku pracy.

W szczegodlnosci przetwarzanie danych osobowych w nastepujgcych zbiorach

Data i podpis Administratora Danych Osobowych Data i podpis pracownika
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Zataczniki Nr 8

Wykaz os6b upowaznionych do przetwarzania danych osobowych

Nr
Upowaznienia

Nazwisko i
Imig

Data nadania

Upowazniajacy

Data
odebrania

Odbierajacy
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