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Zarzadzenie nr 7/2022
Dyrektora Powiatowego Urzedu Pracy w Cieszynie
z dnia 01.03.2022r.

w sprawie powotania Administratorow Systeméw Informatycznych
w Powiatowym Urzedzie Pracy w Cieszynie

Na podstawie § 13 ust. 1 pkt 8 Regulaminu Organizacyjnego Powiatowego Urzedu Pracy
w Cieszynie przyjetego Uchwatg Zarzadu Powiatu Cieszyniskiego nr 925/ZP/IV/14 z dnia 24
lipca 2014 r.

zarzgdzam co nastepuje:
§1

Powotuje nastepujacych Administratorow Systemdow Informatycznych w Powiatowym
Urzedzie Pracy w Cieszynie( zwanym dalej PUP Cieszyn):

1) Michata Raszke,

2) Jakuba Kaszoka,

3) Tadeusza Pasternego.

§2

Administrator Systemow Informatycznych realizuje zadania okreslone w Polityce Systemu
Zarzadzania Bezpieczenstwem Informacji w Powiatowym Urzedzie Pracy w Cieszynie,
stanowigcej zatgcznik nr 1 do Zarzgdzenia Dyrektora Powiatowego Urzedu Pracy w Cieszynie
nr 06/2022 z dnia 01.03.2022r., a w szczegblnosci:

1) zarzadza systemami informatycznymi PUP Cieszyn w sposdb gwarantujacy utrzymanie
poufnosci, dostepnosci i integralnosci gromadzonych w nich danych na poziomie
pozwalajgcym zachowac zgodnos$¢ z wymogami prawnymi i organizacyjnymi,

2) sprawuje nadzor nad wdrozeniem stosownych srodkéw administracyjnych, technicznych
i fizycznych w celu zapewnienia bezpieczenstwa informacji,

3) sprawuje nadzor nad funkcjonowaniem zabezpieczen systeméw informatycznych,

4) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczeristwa powierzonego mu systemu informatycznego, zgodnie z procedurami
nadzoru nad incydentami bezpieczeristwa oraz utrzymania ciggtoscig dziatania,

5) zaleca i wdraza zaakceptowane przez Dyrektora PUP Cieszyn $rodki techniczne i

organizacyjne, stuzace zabezpieczeniu danych osobowych przed ich udostepnieniem



osobom nieuprawnionym, przetwarzaniem z naruszeniem przepisOw prawa oraz ich
zmiang, utratg, uszkodzeniem lub zniszczeniem w systemach informatycznych,

6) przydziela kazdemu uzytkownikowi indywidualne konta w systemie informatycznym,
stosownie do wyznaczonego zakresu obowigzkéw, wprowadza modyfikacje uprawnien
uzytkownikow atakze ich wyrejestrowuje, blokujgc jednoczesnie dostep do konta
i zasobow informatycznych,

7) wprowadza zmiany uprawnien w systemach informatycznych na czas nieobecnosci
pracownika,

8) gromadzi i wuaktualnia na biezagco dane dotyczace zdarzehh wplywajacych na
bezpieczeristwo systemoéw informatycznych, oraz przesyta Inspektorowi Ochrony
Danych informacje dotyczace tych zdarzen, jesli moga mieé¢ wptyw na bezpieczeristwo
danych osobowych, w tym m.in. wykrytego oprogramowania ziosliwego Iub
szpiegujgcego, oprogramowania nielegalnego lub zainstalowanego bez upowainienia,
awarii systemu informatycznego lub jego nieprawidiowego dziatania, stwierdzenia faktu
korzystania z systemu informatycznego przez osobe niepowotang, awarii zasilania,

9) aktualizuje oprogramowanie i bazy na serwerach,

10) odpowiada ze wtasciwg konfiguracje oprogramowania antywirusowego oraz zapory
sieciowej,

11) przeglada i zabezpiecza logi oprogramowania antywirusowego oraz zapory sieciowej,

12) zarzadza systemami informatycznymi, w ktdrych sg przetwarzane dane osobowe,
postugujac sie jednoznacznie identyfikowanym kontem z uprawnieniami administratora,

13) okresowo, we wspétpracy z kierownikami komérek organizacyjnych PUP Cieszyn,
weryfikuje zakres uprawnien uzytkownikéw do aplikacji i systemow,

14} identyfikuje oraz analizuje zagrozenia, na ktére moze by¢ naraione przetwarzanie
danych osobowych w systemach informatycznych PUP Cieszyn,

15) okresla potrzeby w zakresie odpowiedniego zabezpieczenia systemow informatycznych,

16) zapewnia bezpieczenstwo dostepu do strategicznych pomieszczert infrastruktury
teleinformatycznej, np. serwerowni,

17) prowadzi rejestr oséb wchodzacych na teren serwerowni,

18) nadzoruje prace zwigzane z rozwojem, modyfikacja, serwisowaniem i konserwacja
systemow informatycznych,

19) sprawuje nadzdr nad naprawami, konserwacja i likwidacja urzadzen komputerowych,



20)

21)

22)

23)

24)

25)

26)

27)

28)

wykonuje lub nadzoruje wykonywanie kopii zapasowych, ich testowanie pod katem
przydatnosci (rowniez pod katem przydatnosci do przywrdcenia systeméw i ich pracy)
oraz ich przechowywanie, y

wdraza i stosuje w razie koniecznosci odpowiednie zabezpieczenia w urzadzeniach
przenosnych, np. szyfrowanie dyskow,

podejmuje natychmiastowe dziatania zabezpieczajgce stan systemow informatycznych
w przypadku otrzymania informacji o naruszeniu zabezpieczert systeméw
informatycznych lub informacji o zmianach w sposobie dziatania programu lub urzadzerd
wskazujgcych na naruszenie bezpieczenstwa danych,

dokonuje analizy sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczenstwa informacji,

podejmuje natychmiastowe dziatania w przypadku otrzymania informacji o wystapieniu
incydentu zwigzanego z zainstalowanym oprogramowaniem antywirusowym i zaporg
sieciowa,

rejestruje wszelkie incydenty dotyczace bezpieczenstwa systemu informatycznego,
a takie niezwiocznie zgtasza ten fakt Dyrektorowi PUP Cieszyn oraz zabezpiecza logi dla
celdow dowodowych,

sporzadza raporty z incydentdw naruszenia bezpieczenstwa informatycznego
i przekazuje je do Dyrektora PUP Cieszyn oraz Inspektorowi Ochrony Danych,

tworzy plany ciggtosci dziatania, konieczne w przypadku awarii systemow
informatycznych oraz aktualizuje te plany w przypadku zaistnienia takiej potrzeby,
tworzy i utrzymuje w aktualnosci rejestry uzywanych aplikacji, systemdw, licenciji
i sprzetu komputerowego. W przypadku uiytkowania sprzetu przez uzytkownikéw
rejestr obejmuje réwniez przypisanie aktywow do konkretnej osoby w sposob

umozliwiajacy jednoznaczng identyfikacje.

§3

Szczegodtowy podziat zadan okreslonych w § 2 dla osab wskazanych w § 1 zostanie okreslony

w odrebnych dokumentach.

§4

Wykonanie zarzgdzenia powierza sie Kierownikowi Dziatu Organizacyjnego.



§5

Zarzadzenie wchodzi w zycie z dniem podpisania.
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